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Kompetencné a certifikacné centrum kybernetickej bezpecnosti
Sidlo: Na druzstvo 125, 916 25 Brunovce

Korespondencna adresa: Budatinska 32, 851 06 Bratislava

ICO: 52839052

DIC: 2121156345

s

www.cybercompetence.sk

Vazena pani Bodova,

na zaklade poZiadavky zabezpecenia sluzby - Manazér kybernetickej bezpecnosti, Vam
predkladame cenovu ponuku.

V pripade poZziadavky na doplnenie dalSich informacii, resp. v pripade akychkolvek otazok nas
nevahajte kedykolvek kontaktovat.

S pozdravom

Ing. Tomas Hettych, CISA, CISM, CGEIT, CRISC, CDPSE
Zastupca generalneho riaditela

certifikovany auditor kybernetickej bezpecnosti
telefon:

e-mail:

Mgr. Alexandra Huskova
Obchodny manazér

telefon:
e-mail:
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ponuky. Pouzivanie tohto dokumentu, alebo jeho Sirenie mimo Ucely vyberového konania, nie je dovolené bez
predoslého pisomného suhlasu Kompetencného a certifikacného centra kybernetickej bezpecnosti (KCCKB).
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1 PREDSTAVENIE KOMPETENCNEHO CENTRA

Kompetencéné a certifikatné centrum kybernetickej bezpecnosti (KCCKB) ako prispevkova
organizacia Narodného bezpe&nostného Gradu (NBU), bolo zriadené zriadovacou listinou, ktord bola
vydana 16. decembra 2019 rozhodnutim riaditela NBU podla Zakona €. 523/2004 Z. z. o
rozpoctovych pravidlach verejnej spravy.

Vznik KCCKB vychddza aj z navrhu nariadenia Eurdpskeho parlamentu a rady, ktorym sa zriaduje
Eurdpske centrum odvetvovych, technologickych a vyskumnych kompetencii v oblasti kybernetickej
bezpecénosti a siet narodnych koordinacnych centier (z 19. az 20. septembra 2018).

1.1 ULOHY KOMPETENCNEHO CENTRA
Hlavné ulohy Kompetencného a certifikacného centra kybernetickej bezpecnosti si najma:

e plnenie uloh ndrodného odvetvového, technologického a vyskumného centra v
oblasti kybernetickej bezpecnosti

¢ plnenie uloh certifikacného organu podla Zakona ¢. 69/2018 Z. z. o kybernetickej
bezpecnosti (ZoKB)

e Cinnosti autorizovanej osoby podla Zakona ¢. 215/2004 Z. z. o ochrane utajovanych
skutoénosti

e konzultacnd cinnost v oblasti ochrany utajovanych skutocnosti, kybernetickej
bezpecnosti a doveryhodnych sluzieb,

e zabezpecenie sluzieb suvisiacich s organizaciou a technickym zabezpecenim
vzdeldvacich aktivit pre zriadovatela

e zOnové merania a merania neziaduceho elektromagnetického vyZzarovania

e vykondvanie znaleckej a expertiznej Cinnosti podla Zadkona ¢. 382/2004 Z. z. o
znalcoch, timoénikoch a prekladateloch

e vykonavanie vedeckej, vyskumnej cinnosti a vyvoja v oblasti kybernetickej
bezpecnosti a informacno-komunikacnych technolégii

e organizovanie vzdelavacich podujati, kurzov, Skoleni a seminarov.

1.2 KVALIFIKACIA A CERTIFIKACIA CLENOV TiMU

Nasa organizdacia sa pri svojej Cinnosti riadi medzinarodnymi technickymi normami a najlepSou
praxou. Aby sme mohli poskytovat najlepsie IT sluzby, nasi zamestnanci su pravidelne Skoleni
a certifikovani. Nase certifikdty moZzeme predloZit na poZiadanie.

Nas slovensky tim odbornych konzultantov je drzitefom nasledovnych certifikatov a odbornych
kvalifikacii v oblasti riadenia informacnej a kybernetickej bezpecnosti, riadenia IT, riadenia rizik,
riadenia projektov a riadenia kontinuity ¢innosti:

e Certifikovany auditor kybernetickej bezpecnosti
e Certifikovany manazér kybernetickej bezpecnosti
e CIA - Certifikovany interny auditor

e ITIL v3 Expert — Riadenie IT sluzieb
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e Certifikovany auditor ISO 9001 (medzindarodna norma pre riadenie kvality)
e Certifikovany auditor ISO 20000 (medzindrodnd norma pre riadenie IT sluzieb)

e Certifikovany Lead auditor I1ISO 27001 (medzindrodnd norma pre riadenie informacnej
bezpecnosti)

e Certifikovany auditor ISO 22301 (medzindrodna norma pre riadenie kontinuity ¢innosti)
e Sudny znalec v odbore Elektrotechnika, odvetvia:

=  Bezpecnost a ochrana informacénych systémov,
= Riadiaca technika, vypoctova technika (hardware)
= (Odhad hodnoty elektrotechnickych zariadeni a elektroniky

=  Pocitacové programy (software)

e CISA — Certifikovany auditor informacnych systémov

e CISM - Certifikovany manazér informacnej bezpecnosti

e CGEIT — Certifikovany profesional pre IT Governance

e CRISC — Certifikovany profesional pre oblast riadenia IT rizik

e CDPSE - Certifikovany profesiondl pre systémy ochrany osobnych ddajov

e CISSP - Certifikovany profesional v oblasti bezpecnosti informacnych systémov

e PRINCE2 Practitioner — Certifikovany projektovy manazér

e CCNA (Cisco Certified Network Associate) — Certifikovany profesional v oblasti pocitacovych
sieti

e M_o_R Practitioner (Management of Risk) - Riadenie rizik

e Lean IT —ZlepSovanie procesov

e BiSL - Business Information Management

e CBCl — Certified in Business Continuity management

e ISA/IEC 62443 — Specialista pre analyzu kybernetickych rizik (Cybersecurity Risk Assessment
Specialist)

e ISA/IEC 62443 — Specialista zakladov kybernetickej bezpe&nosti pre priemysel (Cybersecurity
Fundamentals Specialist)

e COBIT 2019 - Specialista pre spravu ariadenie IT (IT governance and management
foundation

e (CSX-—Cybersecurity Fundamentals Certificate
e Kepner - Tregoe — Specialista metodiky Kepner - Tregoe problem manaimentu
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Na zadklade poZiadavky zabezpecenia sluzby Manazéra kybernetickej bezpecnosti Vam predkladame
cenovu ponuku. Cenova ponuka obsahuje aj dalSie konzultac¢né sluzby na vyZiadanie.

2.1 POPIS PONUKANYCH SLUZIEB

Konzultacie Manazéra kybernetickej bezpecnosti
Sluzba Manazéra kybernetickej bezpecnosti obsahuje:

1. Podpora pri samohodnoteni - vykon preverenia uc¢innosti prijatych bezpeénostnych
opatreni a plnenia poZiadaviek ustanovenych Zakonom prostrednictvom manazéra
kybernetickej bezpeénosti

2. Priprava ndvrhu implementa¢ného planu s ohfadom na zistenia (nedostatky)

A konzultacie k nasledovnym oblastiam:

1. Koncepcné riadenie informacnej a kybernetickej bezpecnosti,

2. Poskytnutie informacii Statutdrnemu orgdnu o stave informacnej a kybernetickej
bezpecnosti, o zavaznych bezpecnostnych rizikach, kybernetickych bezpeénostnych
incidentoch a vyznamnych bezpecnostnych udalostiach,

3. Navrh na zmeny a optimalizaciu bezpecnostnych rieseni,

4. Dohlad nad realizaciu bezpecnostnych projektov pre implementaciu novych
bezpeénostnych opatreni alebo technolégii,

5. Riadenie informacnej a kybernetickej bezpecnosti vo vztahu s dodavatelmi a pri
obstaravani, projektovani a vyvoji softvéru a systémov,

6. Dohlad nad systémom budovania bezpec¢nostného povedomia pre oblast informacnej a
kybernetickej bezpecnosti a ochrany osobnych udajov,

7. Dohlad nad aktualizaciou internych bezpeénostnych politik, Standardov a proceddr,

8. Poskytnutie suc¢innosti internému a externému auditu informacénej a kybernetickej
bezpecnosti,

9. Riadenie procesov zarucenia suladu v oblasti informacnej a kybernetickej bezpecnosti.

Realizacia konzultacnych prac Manazéra kybernetickej bezpecénosti predstavuje 20 hodin rocne.
Ostatné konzultacné sluzby na vyziadanie

Medzi ostatné konzultacné sluzby na vyZiadanie patria predovsetkym konzultacie v nasledujucich
oblastiach:
1. Vypracovanie alebo Uprava bezpecnostnej dokumentacie,
Klasifikacia a kategorizacia,
Riadenie aktiv, hrozieb a rizik,
Riadenie dodavatelskych vztahov,
Technické zranitelnosti,

vk wnN
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6. Riadenie prevadzky,
7. Riadenie pristupov,
8. Kryptografia,
9

RieSenie kybernetickych incicentov,

10. Monitoring bezpecnosti,
11. Fyzicka bezpecnost,

12. Riadenie kontinuity,

13. Riadenie suladu.

2.2 TERMIN DODANIA / HARMONOGRAM

Sluzby uvedené v ponuke mozZu byt poskytované do 10 dni od podpisu zmluvy, alebo od obdrzania
zavaznej objednavky. Sluzby budd poskytované 12 mesiacov - cerpanie sluzieb je prioritne online

formou.

2.3 CENOVA PONUKA

Cenova ponuka navrhovana pre tato sluzbu je vypocitand v sulade s rozsahom, Specifikovanym

v popise ponukanych sluzieb.

Typ sluzby

Naroénost
[MD]

Pocet
mesiacov

Platba
mesache

Celkova Cena

Sluzba - Konzultacie Manazéra
kybernetickej bezpecnosti

2.5

12

167 €

2000 €

Konzultaéné sluzby na
vyZiadanie

700 €

Cenové aspekty:

Suma je konecna a zahfna cestovné a vedlajSie naklady na uzemi SR.

Fakturdacia bude realizovana mesacne, doba splatnosti faktur je 14 dni.

KCCKB nie je platcom DPH.




